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 الأمن السيبراني بالدغرب:
 التحديات والآفاق

 خالد الطيبيد. 
 قانونية والسيابيةأبتاذ بكلية العلوـ ال

 ب٨تبر الدرابات القانونية والسيابية
 جامعة اب٢سن الأوؿ بسطات 

 
 

 

 

 

 ملخص:

إف التطورات اب١ديدة للتكاولوجيا، خلقت بيئة جديدة إضافة إبٔ الةحر واب١و والأرض وهو الفضاء السيبراني، ب٩ا فتح المجاؿ أماـ 
يبرانية، بواء على مستوى الةيانات الشخصية، أو على مستوى بٞاية التطةيقات وحفظ الدوؿ لاوع جديد من الصراع، يتجلى بُ القوة الس

 اب٤علومات الوطاية للؤفراد واب٤ؤبسات من الإتلبؼ أو الاخبَاؽ الغبّ اب٤شروع الااتج عن هذه التطورات، عن طريق الأمن السيبراني داخل
 هذا الفضاء.

 لسيبراني/ القوة السيبرانية.الكلمات الدفتاح: الأمن السيبراني/ الفضاء ا

Abstrat : 

The new devlopments of technology, created a new environment as well as sea, 
air, earth, cybersecurity, which opened to States of new type of conflict, which is 
reflected in cyber power,either at the level of personal data, or at the level of 
applications and conservation of nationality and institutions durable or non-
project breakthrough resulting from developments, through cybersecurity within 
this space.  

 بوشعيب الذلالي
 بلك الدكتوراه باحث بُ 

 ب٨تبر الدرابات القانونية والسيابية
   بكلية العلوـ القانونية والسيابية
 جامعة اب٢سن الأوؿ بسطات 

 غيثة بدرون
 باحثة بُ بلك الدكتوراه 

 ب٨تبر الدرابات القانونية والسيابية 
   بكلية العلوـ القانونية والسيابية
 جامعة اب٢سن الأوؿ بسطات 
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 الدقدمة

أصةحت اب٢ياة بُ هذا العصر متعلقة بابتخداـ الأنبَنيت والتكاولوجيا اب٢ديثة، بُ حبْ أف تاوع وبائل الإتصاؿ لقد  
والتطةيقات وفرت كل اب٣دمات والراحة للفرد والمجتمع، وهي بُ حقيقة الأمر نتاج التطور التكاولوجي اب١ديد، إلا أف هذه 

إبٔ الةحر واب١و والأرض وهو الفضاء السيبراني ب٩ا برز معه شكل جديد من القوة التطورات السريعة  خلقت بيئة جديدة  إضافة 
هي القوة السيبرانية، جعله ب٦الا جديدا للصراع ببْ الدوؿ، فظهرت معها مشكلة انةثقت مع التكالوجيا، فلببد من بٞاية ببّ 

، ب٩ا يكلف الاخبَاؽاد واب٤ؤبسات من الإتلبؼ أو هذه العمليات وبٞاية الةيانات والتطةيقات وحفظ اب٤علومات الوطاية للؤفر 
الدولة انشاء نظاـ معلومابٌ قوي من أجل بٞاية هذه اب٣دمات من كل اخبَاؽ غبّ مشروع البٍ توفرها لاا هذه التكاولوجيا عبر 

 لأمن السيبراني.االفضاء الإلكبَوني وهو 

والآفاؽ البٍ ياجزها اب٤غرب بُ ب٦اؿ الأمن السيبراني، على  وبالتابٕ حاولت من خلبؿ هذه الورقة الةحثية إظهار التحديات
اب٤ستويبْ الداخلي واب٣ارجي من أجل بٞاية اب٤عطيات العامة واب٣اصة بواء من أجل تأمبْ السيادة، أو بُ إطار بٞاية اب٤عطيات 

 الشخصية.

ب٦اؿ الأمن السيبراني وماهي الآفاؽ البٍ  وماه فإف الإشكالية البٍ بٲكن معاب١تها: ما التحديات البٍ يواجهها اب٤غرب بُ
 يتطلع إليها.

 المحور الأول: الضوابط التشريعية والتنظيمية لتأطير الأمن السيبراني.

الفضاء السيبراني ب٦اؿ افبَاضي من صاع الإنساف يعتمد على نظم اب٤علومات وشةكات الأنبَنيت ب٩ا أدى اهتماـ الدوؿ 
 إبٔ أمااة هذا الفضاء. 

 مفهوم الأمن السيبراني. أولا: 

يطلق عليه أيضا "أمن اب٤علومات" و"أمن اب٢ابوب "وهو فرع من فروع التكاولوجيا Cyber Security الأمن السيبراني :  
يعبُ بٕماية الأنظمة واب٤متلكات والشةكات والبرامج من اب٥جمات الرقمية البٍ تهدؼ عادة للوصوؿ ابٔ اب٤علومات اب٢سابة، أو 

 .أو اتلبفها وابتزاز اب٤ستخدمبْ للحصوؿ على الأمواؿ أو تعطيل العمليات التجاريةتغيبّها 
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، بأنه "ب٦موع الوبائل البٍ من شأنها اب٢د من 2007يعرفه " ادوارد أموربو" بُ كتابه: "الأمن السيبراني" الصادر باة 
وات اب٤ستخدمة بُ مواجهة القرصاة وكشف خطر اب٥جوـ على البرب٦يات أو أجهزة اب٢ابوب أو الشةكات"، وتشمل تلك الأد

 .1الفبّوبات الرقمية ووقفها وتوفبّ الاتصالات اب٤شفرة

ويقصد بالأمن السيبراني من الزاوية الأكادبٲية ذلك العلم الذي يةحث بُ نظريات واببَتيجيات توفبّ اب٢ماية للمعلومات 
 .2البٍ من شأنها أف بٚبَقها أوتهددها من اب٤خاطر

وـ التقبِ هي ب٦موع الأدوات والتقايات اللبزـ توفبّها من أجل ضماف اب٢ماية اب٣ارجية والداخلية من ب٨تلف وبُ اب٤فه
 الأخطار البٍ تلحقها.

وللجمع ببْ اب٤فهوـ الأكادبٲي والتقبِ للؤمن السيبراني فهو ب٦موعة من الإجراءات الفاية والإدارية اب٤تخذة  من أجل توفبّ 
غبّ اب٤ادية  لكل الأدوات الإلكبَونية اب٤برب٦ة وكل التطةيقات البٍ بٙتوي عليها من الاخبَاؽ الغبّ القانوني والسرقة اب٢ماية اب٤ادية وال

  3والتلف اب٤تعمد  أو التخريب واب٢اؽ الأضرار بواء عامة أو خاصة.

( هو  2011-2010ت)صالات  بُ تقريره حوؿ " اب٘اهات الإصلبح بُ الاتصالاتبٙاد الدوبٕ للبوبٕسب تعريف الا 
 أو الةاية الفضائية والذكاء ب٦موعة من اب٤هاـ لتقايات وبيابات أماية، وتوجيهات إدارية بٲكن ابتخدامها ب٢ماية الفضاء السيبراني

 4صطااعي للمؤبسات واب٤ستخدمبْ.الا

 ثانيا: الإطار القانوني والتنظيمي للأمن السيبراني. 

لسيبراني، يتضح لاا مدى أبٮيته ب٢ماية اب٤عطيات الإلكبَونية واب٤علوماتية بواء كانت من خلبؿ التعاريف السابقة للؤمن ا
خاصة أو تهم مؤبسات الدولة، وبالتابٕ كاف على اب٤شرع اب٤غربي أف يكوف مواكةا ب٥ذه التطورات السريعة ب٩ا جعله يسعى إبٔ 

 عتبر من الأولويات بُ العصر اب٢اضر.تأبيس تربانة قانونية من أجل بٞاية المجتمع الإلكبَوني، والبٍ ت

                                                           
1  - Edward Amoroso, Cyber Securty,SiliconPress,2007,P01. 

 ليتيم فتيحة، ليتيم نادية: "الأمن اب٤علومابٌ للحكومة الإلكبَونية وإرهاب القرصاة"، -  2
بُ العلوـ الإدارية، كلية الدرابات العليا، جامعة نايف  ماصور بن بعيد القحطاني، مهددات الأمن الإلكبَوني وبةل مواجهتها، ربالة ماجسبَ -  3

 . 20، ص 2008العربية للعلوـ الأماية،
، ابريل 01، العدد 10إب٠اعيل زروقة:  "الفضاء السيبراني والتحوؿ بُ مفاهيم القوة والصراع"، مقاؿ ماشور بٗجلة العلوـ القانونية والسيابية، المجلد  - 4

 .1022، ص 2019
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حيث أف القوانبْ اب٣اصة بالأنبَنيت بشكل عاـ بٛثل بلم الأولوية لأف التطورات التكالوجيا تتجدد وتتةدؿ، ب٩ا يستدعي 
وجود نظاـ قانوني يعابِ هذه التطورات ويعاصرها ويواكةها، بٕيث تتم ملبئمة كافة التطورات البٍ بٲكن حدوثها بُ عصر 

  1لكبَونيات.الإ

فالبرغم من أف من مصطلح الأمن السيبراني حديث الولادة لدى اب٤شرع اب٤غربي، فإف اب٢ديث عن قانوف الأمن السيبراني 
ربيع  2بتاريخ  1.97.162الذي يتعلق بتافيذ الظهبّ الشريف  24.96ظهرت بُ بداية القرف اب٤اضي من خلبؿ القانوف رقم 

، للبريد والاتصالات وما يوليه هذا القطاع من أبٮية بالغة بُ بذؿ اب١هود من حيث 2(1997أغطسطس  7) 1418الأوؿ 
التكامل مع ب٨تلف الشةكات الدولية بُ إطار ب٘اري وتاافسي، وكذا التحولات الاجتماعية والاقتصادية الااب٘ة عن التطور العاـ 

 للةلبد.

بٲكن من تشجيع اب٤ةادرات اب٢رة لتعميم شةكات  وبُ هذا الصدد كاف من الضروري وضع إطار قانوني وتاظيمي،
وخدمات البريد واب٤واصلبت على ب٦موع تراب اب٤ملكة، ويتماشى مع اب٤عادات والاتفاقيات الدولية البٍ وقعها اب٤غرب بُ هذا 

 المجاؿ.

اب٤تعلقة باب٤عاب١ة الآلية  ومواكةة للتطورات التكاولوجية اب٢ديثة وما يبَتب عاها من ارتكاب للجرائم اب٤علوماتية، ولابيما
نونبر  1الصادر بتاريخ  1.03.197هبّ ظبٗوجب  07.03القانوف  2003للمعطيات، فقد أصدر اب٤شرع اب٤غربي بُ باة 

اب٤تمم للقانوف اب١اائي واب٤تعلق باب١رائم اب٤تعلقة باب٤عاب١ة الآلية للمعطيات، وبٰتوي هذ القانوف على تسعة فصوؿ  من  ،2003
لسد الفراغ ومواكةة التشريعات بُ ب٦اؿ  -القانوف -من ب٦موع القانوف اب١اائي اب٤غربي،  و قد جاء هذا   607.11 إبٔ 607.3

مكافحة اب١ربٲة السيبرانية، ب٩ا يفسر التجاوب التشريعي اب٤غربي بُ هذا المجاؿ ب٤واكةة التشريعات الدولية، وبٞاية للمخاطر 
 الوبائل الإلكبَونية اب١ديدة، البٍ بابٮت بُ برعة اب٣دمات وتةادؿ اب٤علومات والةياناتوالإكراهات البٍ بٙملها التقايات و 

 07.03فأوؿ نص قانوني وضعه اب٤شرع اب٤غربي بُ إطار بٞاية نظم اب٤علومات من ب٨اطر الإخبَاؽ والتلبعب هو القانوف 
الذي ياظم التةادؿ الإلكبَوني للمعطيات  53.05، وبعد ذلك جاء قانوف 3والذي تضمن مقتضيات زجرية بُ هذا الإطار

 القانونية، والذي تضمن أحكاـ تؤطر العقد الإلكبَوني واعبَؼ فيها بٕجية التوقيع الإلكبَوني.

                                                           
 .12، ص:2008فواز اب٤طالقة:  "الوجيز بُ عقود التجارة الإلكبَونية، درابة مقارنة"، دار الثقافة للاشر والتوزيع، دوف ذكر اب٤كاف، الطةعة  محمد - 1
 .3721(، ص 1997بةتمبر  18) 1418، بٝاد الأوبٔ  15.4518اب١ريدة الرب٠ية عدد  - 2
ي فيما يتعلق باب١رائم اب٤تعلقة باظم اب٤عاب١ة الألية للمعطيات الصادرة بتافيذ الظهبّ الشريف رقم اب٤تمم لمجموعة القانوف اب١اائ 07.03القانوف  - 3

(، 2003ديسمبر  22) 1424شواؿ  27بتاريخ  5171(، اب١ريدة الرب٠ية عدد 2003نونبر  11) 1424من رمضاف  16بتاريخ  1.03.179
 .4282ص:
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، الذي أضفى بٞاية قانونية على اب٤عطيات 08.09وب٢ماية اب٤عطيات ذات الطابع الشخصي صدر كذلك القانوف  
 1تعماؿ غبّ مشروع.الشخصية وبٞايتها من كل مساس أو اب

وهو قانوف يةتغي  05.20ووعيا باب٤شرع اب٤غربي وبُ إطار التسلسل التشريعي، فقد صدر القانوف اب٤تعلق بالأمن السيبراني 
 بٞاية الاظم والشةكات اب٤علوماتية اب٣اصة باب٤ؤبسات.

 2ماه. 2ني بُ اب٤ادة واب٤لبحظ بُ هذا القانوف أف اب٤شرع عمد على غبّ عادته إبٔ تعريف الأمن السيبرا
بتوفبّ اب٢ماية بُ الفضاء السيبراني من كل اب٢وادث أو اب١رائم البٍ من شأنها اب٤ساس  05.20كما بٱتص هذا القانوف 

 بأنظمة اب٤علومات أو تغيبّها أو التشويش على ببّها.
كما حدد هذا القانوف الإطار الوطبِ ،  وتطرؽ اب٤شرع اب٤غربي بُ هذا القانوف إبٔ صلبحيات السلطة الوطاية للؤمن السيبراني

ب٢كامة الأمن السيبراني، من خلبؿ الاصوص التاظيمية؛ اب٣اصة بالتعاوف وتةادؿ اب٤علومات ببْ السلطة الوطاية اب٤ركزية للؤمن 
اب٣برة الوطاية والتحسيس لتطوير وب٘ويد  السيبراني، و مصابّ الدولة اب٤كلفة بٗعاب١ة اب١رائم اب٤ابة باظم اب٤عاب١ة الآلية للمعطيات،

بٗخاطر اب١رائم اب٤علوماتية بُ ب٦اؿ الأمن السيبراني، وكذا تعزيز اب٤سابٮة البٍ تقدمها هذه اب٤ؤبسة  للهيئات الوطاية اب٤ختصة بُ 
  -والدولية اب٤ؤبسات الوطاية-والفاعلبْ الرب٠بْ  -القطاع اب٣اص  الأفراد -السمعي والةصري، لفائدة الفاعلبْ الغبّ اب٤ةاشرين 

من أجل تقوية التعاوف والرفع من القدرات الوقائية واب٢ماية بُ ماؿ الأمن السيبراني كما نص على ذلك هذا القانوف، وإحداث 
المجلس الوطبِ للؤمن السيبراني واب٤ركز الوطبِ للؤمن السيبراني بشخصية اعتةارية، للتكليف بٗهمة الدفاع والأمن اب٤علومابٌ. وبٞاية 

ن الاقتصادي والقومي واب٤اظومة اب٤علوماتية بصفة عامة على رأبها بٞاية اب٢ياة العامة للؤشخاص. كما تضمات باوده إحداث الأم
 ب١اة اببَاتيجية للؤمن السيبراني، وب١اة لإدارة الأزمات والأحداث السيبرانية اب١سيمة تابعة ب٥ا، بٍ السلطة الوطاية للؤمن السيبراني

ت متكاملة فيما بياها لرد اب٥جمات الأماية الإلكبَونية، كما وضع اب٤شرع اب٤غربي أحكاما خاصة تطةق على بٗا يشكل من هيئا
  .3الةايات التحتية ذات الأبٮية اب٢يوية القصوى

جاء من أجل تطوير التشريع الوطبِ بٛاشيا مع القوانبْ  20.05وبُ هذا الصدد بٲكن أف نستاتج أف هذا القانوف 
الدولية، وب١مع شتات الاصوص القانونية البٍ تعابِ الظاهرة السيبرانية، كظاهرة حديثة ومتطورة، وتعزيز أمن نظم  والاتفاقيات

                                                           
القاضي بتحديد تداببّ  31.08( بتافيد القانوف رقم 2011فبراير 18) 1432بيع الأوؿ من ر  14صادر بُ  1.11.03ظهبّ شريف رقم  - 1

 .1072(، ص 2011أبريل  7) 1432بٝادى الأوبٔ  3بتاريخ  5932ب٢ماية اب٤ستهلك، والصادر بُ اب١ريدة الرب٠ية عدد
موقع الةاحث القانوني، ب٦لة الةاحث للدرابات والأبٕاث القانونية  ماشورات -اب٤تعلق بالأمن السيبراني 05.20التهامي الزروقي، قراءة بُ القانوف - 2

 https://www.allbahit.com/2021/05/0520.html ?m=1والقضائية، اب٤وقع الإلكبَوني
اب٤علومات، باب٤وقع اب٤تعلق بالأمن السيبراني، صادرة عن إدارة الدفاع الوطبِ، اب٤ديرية العامة لأمن نظم  05.20مذكرة تقدبٲية حوؿ القانوف  - 3

 الساعة الرابعة مساءا. 14.11.2024، بً الاطلبع عليها بتاريخ https://www.dgssi.gov.maالالكبَوني للئدارة 

https://www.dgssi.gov.ma/
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اب٤علومات بُ إدارة الدولة واب١ماعات البَابية واب٤ؤبسات واب٤قاولات العمومية وكل شخص اعتةاري يدخل بُ حكم القانوف، وذلك 
 من السيبراني الذي يتضماه تقرير الابٙاد الدوبٕ للبتصالات.للرفع من مكانته بُ ترتيب مؤشر الأ

 المحور الثاني: ارىاصات الوضع الدؤسساتي للامن السيبراني.

إبٔ جانب البَبانة القانونية اب٤وضوعة، وبالاظر إبٔ تصاعد اب٥جمات السيبرانية  بٔميع أشكاب٥ا، فقد ابتخدـ اب٤غرب 
ماية فيما يتعلق بالأمن السيبراني، من خلبؿ إنشاء كيانات ومؤبسات مسؤولة عن إدارة أمن ب٦موعة من الإجراءات الابتةاقية والأ

اب٤علومات، وقد طورت هذه اب٥يئات ب٦موعة من تداببّ اب٢ماية والرصد والرقابة البٍ تهدؼ إبٔ بٞاية نظم اب٤علومات وبٞايتها من  
تواها، واب٥جمات الإلكبَونية بواء بُ الإدارات العمومية واب٥يئات العامة الذي قد يؤدي ابٔ اتلبفها أو تغبّ ب٧ الاخبَاؽكل أنواع 

 أو الةبُ التحتية ذات الأبٮية اب٢يوية للةلد.

 أولا: الدديرية العامة لأمن نظم الدعلومات بالدغرب.

، 2011بةتمبر  21التابعة لإدارة الدفاع الوطبِ بُ  (DGSSI)لقد بً إنشاء اب٤ديرية العامة لأمن نظم اب٤علومات  
ويعتبر هذا القسم هو العمود الفقري داخل ب٦اؿ الأمن السيبراني بُ اب٤غرب ويشكل جيشًا قويًا؛ مكونًا من الإمكانات الةشرية 

 .1اب٤ؤهلة ولديه وبائل فعالة ب٢ماية اب٤صابّ اب٢يوية وب٧اربة بٝيع تهديدات أنظمة اب٤علومات

العمل اب٤شبَؾ ببْ الوزارات فيما يتعلق بتطوير وتافيذ اببَاتيجية الدولة بُ  يقوتعتبر هذه اب٤ديرية هي اب٤سؤولة عن تاس
القياـ فيما يتعلق بالإدارات الوزارية، بوضع نظاـ للرصد والكشف والإنذار للؤحداث البٍ تؤثر أو من . و ب٦اؿ أمن نظم اب٤علومات

ءات البٍ بٯب ابٚاذها من أجل هذا التأثبّ؛ وذلك من خلبؿ المحتمل أف تؤثر على أمن نظم اب٤علومات بُ الدولة وتاسيق الإجرا
تاظيم دورات تدريةية وأنشطة توعوية لفائدة موظفي الإدارات واب٥يئات العامة لضماف مراقةة التكاولوجيا وتوقع التغيبّات واقبَاح 

العامة وكذلك القطاع اب٣اص لتافيذ أمن  الابتكارات اللبزمة بُ أمن نظاـ اب٤علومات. وتقدنً مساعدة اب٤شورة للئدارات واب٥يئات
 .نظم اب٤علومات اب٣اصة بهم

ب٤صادقة على إنشاء التوقيع الإلكبَوني وأجهزة التحقق واعتماد مزودي اب٣دمة للحصوؿ على وتقوـ هذه اب٤ديرية أيضا با
ت واب٥يئات العامة، والبٍ يتم بٙديد نطاقها لاظم اب٤علومات بُ الإداراضماف عمليات التدقيق الأمبِ  اب٤صادقة الالكبَونية؛ من أجل

 .وشروطها من قةل اللجاة الاببَاتيجية لأمن أنظمة اب٤علومات

                                                           
ربيع الأوؿ  28ب٤ؤرخ ا 673-82-2( اب٤كمل للمربوـ رقم 2011بةتمبر  21) 1432شواؿ  22اب٤ؤرخ بُ  2-11-509ب٤ربوـ عدد ا - 1

 22-5988عدد  ( اب٤تعلق بتاظيم إدارة الدفاع الوطبِ وإنشاء اب٤ديرية العامة لأمن نظم اب٤علومات. اب١ريدة الرب٠ية1983ديسمبر  13) 1403
 .2339(. ص 2011) 1432

 



 القانونية والاقتصاديةلمجلة المغربية للدراسات ا                                                                      1212، يناير 21العدد 

4555-3085( :E)ISSN                                                                                                        1842-2281( :P)ISSN 

Numéro 12, janvier 2025                                                                                            Revue Marocaine des Eudes Juridiques et Economiques 

 

109 
 

 

 وتتكوف هذه اب٤ديرية العامة لأمن نظم اب٤علومات من أربع مديريات على الشكل التابٕ:
  الدديرية الإدارية لدركز الدراقبة والكشف والاستجابة لذجمات الكمبيوتر(MA-CERT). 

اب٤سؤولة عن التافيذ، فيما يتعلق بالإدارات الأخرى،  هذا الاب٘اه الذي يشكل اب٤ستوى التكتيكي لسلسلة الأمن، ونظم اب٤علومات
لأنظمة اب٤راقةة والكشف والإنذار للؤحداث البٍ من المحتمل أف تؤثر على أمن أنظمة اب٤علومات بُ الدولة وتاسيق الابتجابة ب٥ذه 

 :ذه اب٤ديرية من ثلبثة أقساـ وهيتتكوف ه. الأحداث
 .قسم اب٤راقةة والكشف والتاةيه• 
 . قسم الإدارة وصيانة الأنظمة• 
 .قسم التحليلبت وردود الفعل• 
 والتنظيم مديرية الاستراتيجية( .DSR) 

تعلقة على وجه هذا القسم مسؤوؿ عن اقبَاح نصوص القوانبْ واللوائح اب٤تعلقة بأمن أنظمة اب٤علومات، وفحص اب٤لفات اب٤
اب٣صوص بالإعلبنات والبَاخيص اب٤تعلقة باب٤اتجات اب٣اضعة للرقابة وشهادة الأجهزة وإنشاء التوقيعات الإلكبَونية والتحقق ماها 

 :ويتم التعةبّ عن هذا الاب٘اه حوؿ قسمبْ، وبٮا
 قسم التخطيط والتاسيق.• 
 .قسم التاظيم والتوحيد القيابي واب٤اتجات اب٤اظمة• 
 رية الدساعدة والتدريب والدراقبة والخبرةمدي. (DAFCE) 

هذا القسم مسؤوؿ بشكل خاص عن اقبَاح التوصيات واب٤عايبّ الفاية والأباليب البٍ بٯب ابتخدامها لتحسبْ مستوى الأمن 
 :وضماف عمليات تدقيق نظم اب٤علومات للئدارات واب٥يئات العامة وتتكوف هاته اب٤ديرية من قسمبْ

 .ساعدة والتدريبقسم اب٤• 
 .قسم مراقةة أمن نظم اب٤علومات واب٣برة• 
 مديرية نظم الدعلومات الدمنة :(DSIS) 

 .مسؤولة عن تطوير الأنظمة اللبزمة لتافيذ الأنظمة الآماة لصابّ الإدارات واب٥يئات العامة
 :يتم التعةبّ عن هذا الاب٘اه حوؿ قسمبْ، وبٮا

 قسم الدرابات والةحوث والتحليل.• 
 .قسم تصميم وتطوير البرامج •

باختصار، إف إنشاء ب١اة أمن نظم اب٤علومات واب٤ديرية العامة لأمن نظم اب٤علومات يساهم بالتأكيد بُ الإدارة الرشيدة 
ضد للؤمن السيبراني لأنظمة اب٤علومات بُ الدولة من خلبؿ تافيذ ابٚاذ تداببّ ابتةاقية تهدؼ إبٔ اب٢فاظ على اب٤علومات السيادية 

 .بٝيع أشكاؿ اب١رائم الإلكبَونية
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 .(ARNT)ثانيا: الوكالة الوطنية لتقنين الاتصالات بالدغرب.   

اب٤تعلق  24.96، بٗوجب القانوف1998الوكالة الوطاية لتقابْ الاتصالات باب٤غرب، مؤبسة عمومية بً إحداثها باة  
(، كما بً 1997) أغسطس  1418ربيع الثاني  2بتاريخ ،  1.97.162بالبريد واب٤واصلبت الصادر بتافيذ الظهبّ الشريف 

، الذي ربم اب٣طوط العامة لتاظيم القطاع. وهي وكالة ب٧دثة لدى رئيس اب٢كومة  01.55تغيبّه وتتميمه بٗقتضى القانوف رقم 
لشريفة والعادلة ببْ الفاعلبْ بُ اب٤اافسة الازيهة وا ابتمراريةوتتمتع بالشخصية اب٤عاوية والابتقلبؿ اب٤ابٕ، وتسهر هذه الوكالة على 

المجاؿ، وإرباء قواعدها وتوفبّ ظروؼ العمل بُ أبواؽ اب٤واصلبت. كما أنه ماذ خلق هذه الوكالة وهي تعمل على تامية قطاع 
اب٤واصلبت، عن طريق تكوين موارد بشرية بٗهارات عالية، ودعم الةحث العلمي بُ ميداف أنشطتها، من خلبؿ احداث اب٤عهد 

وطبِ للبريد واب٤واصلبت، الذي يتكلف بٗهمة التدريب والةحث واب٣برة بُ هذا المجاؿ، كما بٙرص هذه الوكالة على تعميم الولوج ال
 .1إبٔ اب٣دمات وخلق بيئة قانونية تساعد على تطوير القطاع

قطاع الاتصالات، وب٥ا كامل كما تعمل كذلك هذه الوكالة على اب٤شاركة بُ إعداد الاصوص التشريعية التاظيمية البٍ تكم 
الصلبحيات الضرورية لإعداد اب٤قبَحات اب٥ادفة واب٤لبئمة للئطار القانوني والاقتصادي والأمبِ الذي بٛارس فيه أنشطة الاتصالات، 

 .2إما بٗةادرة ماها أو بطلب من السلطة اب٢كومية اب٤ختصة، كما يعهد ب٥ا بسلطات التقابْ القانوني والتقبِ والاقتصادي

ونظرا لكوف الوكالة الوطاية لتقابْ الاتصاؿ، تعد من اب٥يئات الرقابية والابتشارية بُ ب٦اؿ الأمن السيبراني باب٤غرب، فإنها 
تلعب دورا كةبّا بُ التصدي لكل أنواع الاجراـ السيبراني، بواء على مستوى اب٥جمات البٍ يتعرض ب٥ا اب٤غرب من طرؼ فاعلبْ 

 .3رادا أو بٝاعات، ولابيما على مستوى نشاط مقدـ اب٣دمات واب٤عرفةالأجانب بواء أكانوا أف

ولضماف تأمبْ اب٤عاملبت الالكبَونية بُ الفضاء السيبراني، تتجلى وظيفة الوكالة بُ بٙقيق الأمن السيبراني داخل هذا 
ماه، حيث  29بيما اب٤ادة الفضاء عل مستوى التداببّ البٍ من شأنها ضماف ذلك، ابتاادا إبٔ مقتضيات هذا القانوف ولا

حددت ب٦موعة من اب٤واد اب٤خولة ب٥ا، كماح الاعتماد ب٤زاولة نشاط مقدمي خدمات اب٤واصلبت، وكذا تدببّ ب٦اؿ الانبَنيت، 
والقياـ باشر مستخرج من قرار الاعتماد باب١ريدة الرب٠ية، ومسك بجل يتضمن أب٠اء مقدمي اب٣دمات اب٤عتمدين يتم نشره بُ 

الرب٠ية نهاية كل باة، إضافة إبٔ مراقةة نشاط مقدمي اب٣دمات اب٤ذكورين، وتأكدها من احبَاـ هؤلاء الذين يسلموف  اب١ريدة
الشهادات الالكبَونية اب٤ؤماة، بالإضافة إبٔ التحقق من مدى مطابقة نشاطهم للقانوف والاصوص التطةيقية بواء عن طريق الوكالة 

                                                           
للوكالة،  الرب٠ي الالكبَوني اب٤وقع على شوراب٤ا ، 2017 لساة اب٤واصلبت، لتقابْ الوطاية الوكالة عن الصادر الساوي، التقرير انظر  - 1

www.art.ma عل الساعة العاشرة ليلب.2024.11.12، بً الاطلبع عليه بتاريخ ، 
 القاضي بتغيبّ وتتميم القانوف اب٤تعلق بالبريد واب٤واصلبت. 121.12من القانوف  29من اب٤ادة  12و  11الفقرتبْ  - 2
 اب٤تعلق بالبريد واب٤واصلبت.  24.96القانوفمن  33و  32أنظر مربوـ مقتضى اب٤ادتبْ  - 3

http://www.art.ma/
http://www.art.ma/
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ها اب٤اتدببْ بعد إثةات صفاتهم، وبٛكياهم من الولوج إبٔ اب٤ؤبسات والاطلبع على وبائلها نفسها أوعن طريق أعوانها، وخبرائ
 وآلياتها التقاية.

يوما، وبٙديد القوانبْ والأنظمة البٍ بٱضع ب٥ا تدببّ  60كما أف ب٥ا حق الةت بُ طلب الاعتماد داخل أجل لا يتعدى 
اعد التداببّ الإدارية والتقاية بُ روؼ تطةعها الشفافية وبعيدا عن أي بٛيز، ، وتتةع تطةيقها، وتلتزـ كذلك بوضع قو (ma)المجاؿ 

، يتماشى مع حاجيات ومتطلةات كل اب٤ستخدمبْ ومقدمي اب٣دمة، فإف هذه الوكالة (ma)وحبٌ يكوف العمل التقبِ للمجاؿ 
 ل ب٤ستخدمبْ ومقدمي اب٣دمة اب١دد.تعمل على وضع الشروط واب٤تطلةات التقاية اللبزمة لتيسبّ عملية الانضماـ والتسجي

على بٞاية اب٤ستخدمبْ بُ هذا المجاؿ، كما أف اب٤شرع اب٤غربي خوؿ لافس الوكالة مهمة  -الوكالة -وبُ نفس الصدد، تقوـ
اف ، وضم(ma)، لدى اب٥يئات واب٤اظمات الدولية، ووضع قواعد لتسوية اب٤اازعات الااشئة عن ابتخداـ المجاؿ (ma)بٛثيل المجاؿ 

 .1ابتمرارية تسجيل أب٠ائه
ونظرا للدور الكةبّ الذي يقوـ به الإطار اب٤ؤبسابٌ بُ بٙقيق الأمن السيبراني، ب٪د أف اب٤شرع اب٤غربي خوؿ ب٥ا ب٦موعة من 

، اب٤تعلق بشأف 43.20اب٤هاـ؛ ب٤ا يعرؼ بالسلطة الوطاية ب٣دمات الثقة بشأف اب٤عاملبت الإلكبَونية، بٗوجب القانوف رقم 
 .2ب٤عاملبت الإلكبَونيةا

 ثالثا : الوكالة الدغربية للتنمية الرقمية.

شتابر  14بتاريخ  6604، الصادر باب١ريدة الرب٠ية رقم 61.16لقد بً إحداث هذه الوكالة باب٤غرب بٗوجب القانوف رقم 
لصلبحيات اب٤سادة إؿ وزير ، والبٍ بٚضع لوصاية السلطة اب٢كومية اب٤كلفة بالاقتصاد الرقمي، مع مراعاة السلط وا2017

. وتعمل الوكالة ماذ إحداثها على ب٦موعة من 3الاقتصاد واب٤الية بٗوجب الاصوص التشريعية والتاظيمية اب٤تعلقة باب٤ؤبسات العمومية
" الأنشطة والادوات العلمية بُ المجاؿ الرقمي، حيث نظمت أوؿ تظاهرة علمية للاسخة الأوبٔ من اليوـ الرقمي بٙت عاواف 

اب٢كومة الذكية: الإب٪ازات والتحديات الرئيسية للمغرب"، وعرفت هذه الادوة مشاركة ب٩ثلي عدة جهات معاية بٗا فيها وزارة 
                                                           

ب٭وا  (ma)تسجيلب جديدا، ويسجل بوؽ أب٠اء ب٦اؿ الأنبَنيت 16.002. ابم ب٦اؿ، من ضماهم 67.082 (ma)بلغت حضبّة أب٠اء المجاؿ  - 1
 عن الصادر 2017 الساوي التقرير. 2007. ابم ب٦اؿ باة 25.92سجلة لا يتجاوز بُ حبْ كاف عدد أب٠اء المجاؿ اب٤ %10باويا تااهز نسةة 

، 2024.11.13تاريخ الاطلبع ،   https:// www.art.maاب٤اشور على اب٤وقع الالكبَوني الرب٠ي للوكالة اب٤واصلبت، لتقابْ الوطاية الوكالة
 .17عل الساعة اب٣امسة مساءا. ص:

اختياربٮا من  ير الوكالة وثلبث أعضاء، من بياهم قاضي يعبْ باقبَاح من المجلس الأعلى للسلطة القضائية وشخصيتبْ يتميبَأس ب١اة اب٤خالفات مد - 2
مصلحة بُ قطاع  القطاعبْ العاـ واب٣اص لكفاءتهما التقاية أو القانونية أو الاقتصادية بُ ب٦اؿ اب٤واصلبت وتكاولوجيا الإعلبـ ولا تكوف ب٥ما أي

 اب٤كررة من القانوف اب٤تعلق بالبريد واب٤واصلبت(. 31)الفقرة الثانية من اب٤ادة اب٤واصلبت. 
المحدثة بٗوجةه وكالة  61.16،بتطةيق القانوف 2017دب٠بر  14،  1439من ربيع الأوؿ  25صادر  2.17.764اب٤ادة الأوؿ من اب٤ربوـ رقم  - 3

 التامية الرقمية باب٤غرب.
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الاقتصاد واب٤الية وإصلبح الإدارة ووزارة الداخلية، وبً خلبب٥ا تسليط الضوء على أهم الإب٪ازات البٍ بً بٙقيقها على مستوى ورش 
 .1غربالإدارة الرقمية باب٤

كما اعتبرت الوكالة أف اب٤داخلبت من اب٣براء الدوليبْ للعديد من الدوؿ الأوربية، وتةادؿ التجارب معهم بُ هذاؿ المجاؿ، 
تعتبر خطوة إبٯابية لتفعيل اب٤شاريع الرقمية بُ القطاع العاـ باب٤غرب، وبٙديث الإدارة، كما عرفت الاسخة الأوبٔ لليوـ الرقمي 

 ب٩ثل للئدارات العمومية باب٤غرب، وشركاء هذه الوكالة من مؤبسات الدولة وبٝعيات مهاية.  200 ابتقةاؿ أزيد من
ماي  10كما قامت الوكالة الوطاية للتامية الرقمية بإطلبؽ اب٤اصة الوطاية للتعلم الالكبَوني "الأكادبٲية الرقمية بتاريخ 

ة واب٤هارات بُ ب٨تلف اب٤هن الرقمية، وتشجيع التعلم عبر الوبائل ، هدفها تعزيز مؤهلبت العاصر الةشري من حيث اب٤عرف2022
التكاولوجية اب٤ةتكرة، من خلبؿ وضع عرض عبر الأنبَنيت للتكوين متعدد التخصصات بُ هذا المجاؿ، يتضمن العديد من 

ة اب٤علوماتية، الةاية التحتية التوجيهات؛ اكتساب اب٤هارات الرقمية، ب٧تو الاكتشاؼ الرقمي للئدارات وكذا اب٤قاولات، البرب٦
 .2اب٤علوماتية، الشةكات والأمن اب٤علومابٌ

وتقوـ وكالة التامية الرقمية بتافيذ اببَاتيجية الدولة بُ ب٦اؿ التامية الرقمية، وتشجيع نشر الوبائل الرقمية وتطوير  
 ابتخدامها.

م لقطاع اب٤واصلبت، من خلبؿ اعداد مشاريع القوانبْ كما تعمل الوكالة على اب٤سابٮة بُ اقبَاح الإطار القانوني اب٤اظ
واب٤رابيم والقرارات الوزارية. وتتوبٔ ب٦موعة من اب٤هاـ البٍ تهدؼ إبٔ هيكلة اب٤اظومة الرقمية والعمل على خلق فاعلبْ متميزين بُ 

على بٝيع مكونات المجتمع )الإدارة، الاقتصاد الرقمي، وتعمل على التاسيق والتشاور حوؿ ب٨تلف بٙديات التحوؿ الرقمي وتأثبّه 
 اب٤قاولة واب٤واطن(. 

 وضع وتافيذ الإجراءات اب٤تعلقة بالإنبَنيت.
 

 خاتمة:

نظم اب٤علومات لدى الإدارة  تستهدؼ البٍ السيبرانية للتهديدات إف الاهتماـ الكةبّ الذي يويليه اب٤غرب بُ إطار التصدي
 على 2012 باة اعتمدت فقد اب٢يوية، تدرجتمع مرور الزمن، الأبٮية ذات ةالتحتي الةايات وكذا واب٤ؤبسات اب٢كومية،

 والبٍ اب٤علومات، نظم لأمن الوطاية بالتوجهات يتعلق ماشور اب٢كومة رئيس أصدر 2014 باة بُ أما السيبراني، الأمن اببَاتيجية

                                                           
، متواجد باب٤وقع الإلكبَوني للوكالة 2020ديسامبر  18، الرباط الثلبثاء ADDة للتامية الرقمية باب٤غرب بلبغ صحفي للوكالة الوطاي - 1

https://www.add.gov.ma عل الساعة الثالثة مساءا 14.11.2024، بً الاطلبع عليه بتاريخ 
، متواجد باب٤وقع الإلكبَوني للوكالة 2022ماي  10، الرباط الثلبثاء ADDبلبغ صحفي للوكالة الوطاية للتامية الرقمية باب٤غرب  - 2

https://www.add.gov.ma عل الساعة الثالثة مساءا. 14.11.2024، بً الاطلبع عليه بتاريخ 
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وعليه فيمكااا القوؿ  اب٥يئات، طرؼ من تطةيقها الواجب اب٤علومات نظم بلبمة ومعايبّ قواعد بٙديد بُ وطاية مرجعية أوؿ تعد
، بوضع قانوف شامل وجامع 2020للتهديدات السيبرانية بُ باة  إف اب٤شرع اب٤غربي ب٪ح إبٔ حد ما بُ خلق إطار قانوني للتصدي

 عزيز بٞاية وصمودلشتات الاصوص التشريعية السابقة بُ ب٦اؿ الأمن السيبراني، مرتكزا على ب٦موعة من الأبس البٍ من شأنها ت
ومهبِ قطاع الاتصالات والاقتصاد  نظم معلومات الدولة واب١ماعات البَابية والإدارات، وكذا الةايات التحتية ذات الأبٮية اب٢يوية

ه القدرات الوطاية لأمن نظم اب٤علومات وعليه فإف بٙديات اب٤غرب وآفاق الرقمي، كما بٰمل بُ طياته تداببّ أماية تهدؼ إبٔ تقوية
 للتطلع ب٫و تقوية بايته التحتية الرقمية بُ ب٦اؿ الأمن السيبراني.
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